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€ HANSEBLOC

l. Kurzdarstellung

1. Aufgabenstellung

Der Datenaustausch zwischen den Teilnehmern einer Transportkette stellt viele Akteure in der Logistik-
branche trotz voranschreitender Digitalisierung vor Probleme, da jenseits der papierbasierten Frachtdo-
kumentation noch keine Losung zur effizienten, organisationsiibergreifenden Dokumentation von Trans-
portprozessen das Vertrauen der Logistikbranche gewinnen konnte.

Das Projekt HANSEBLOC machte es sich in den vergangenen drei Jahren zur Aufgabe, eine prototypische
Losung zum sicheren elektronischen Austausch von Frachtdokumenten zu entwickeln. Um die Praxistaug-
lichkeit des Prototyps zu fordern, sollte die technische Implementierung auf Basis von Anforderungskri-
terien erarbeitet werden, die aus der eingehenden Analyse von Anwendungsfallen und Geschaftsmodel-
len hervorgehen wiirden.

Als Ankerpunkt der technischen Umsetzung fungierte bei HANSEBLOC die Blockchain-Technologie, die
das Problem mangelnden Vertrauens der Logistikplayer in zentral verwaltete Plattformlésungen adres-
sieren sollte. Blockchainbasierte Smart Contracts sollten den Nutzern des HANSEBLOC-Systems ermdgli-
chen, Daten ohne die Einsicht durch Plattformbetreiber auszutauschen. Im Projekt HANSEBLOC umfass-
ten diese Daten neben Frachtpapierdaten wie denen des CMR-Frachtbriefs auch Echtzeitdaten von Tem-
peratursensoren, wie sie z.B. in Kiihlketten eingesetzt werden.

Neben der technischen Umsetzung der grundlegenden Funktionen des Prototyps - dem Aufbau eines
Blockchain-Netzwerks als Basis fiir falschungssichere Kommunikation, dem Entwurf von Smart Contracts
fur die automatisierte Dokumentierung von Transportprozessen und der Entwicklung einer telemati-
schen Losung fir die sensorgestiitzte Uberwachung von Kiihlketten — sollte im Verlauf des Projekts auch
das Erarbeiten einer Governance-Struktur fiir die Verwaltung und Weiterentwicklung von HANSEBLOC
als gemeinnitziger Logistikplattform im Fokus stehen.

Anwendungsfelder Landtransport Luftfracht Seetransport
Smart Contracts zur Blockchain-Technologie Smart Oracles zur

Innovativer Kern Abbildung von zur Absicherung der Einbeziehung von

HANSEBLOC Vertragslogik Vertrauenswirdigheit “Echtwelt-Daten”

digitaler Frachtbrief &
Transportinformationen
Vorarbeiten

i Warenwirtschaft, istik-Software, Speditions-
Stand der Technik Log .

& Transportmanagement-Systeme
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€ HANSEBLOC

Das Projekt HANSEBLOC fokussiert Losungen fiir digitales Dokumentenmanagement in der Logistik der
kleinen und mittelstandischen Betriebe. Wie auch die Unternehmen der logistikseitigen Projektpartner
nutzen viele KMUs im Logistikmarkt existierende elektronische Transportbegleitpapiere, Frachtbriefe
und Zolldokumente. Allerdings wird weiterhin ein nicht unbedeutender Anteil der frachtbezogenen In-
formationen in klassischer Papierform iber Email und Fax, oder tiber telefonische Absprachen auf gegen-
seitiger Vertrauensbasis ausgetauscht. Neben mangelndem Vertrauen in digitale und cloudbasierte L6-
sungen sorgt auch der fragmentierte Markt von Transport-Management-Systemen dafiir, dass sich zu
Projektbeginn weder national noch international Trustcenter etabliert hatten.

Die besondere Zielgruppe des HANSEBLOC-Projekts, kleine und mittlere Unternehmen im Logistiksektor,
stellte eine Reihe an besonderen Voraussetzungen an das HANSEBLOC Projekt:

e Das zu entwickelnde IT-System soll mit dem Know-How und den Kapazitaten einer typischen IT-
Abteilung eines mittelstandischen Logistikunternehmens zu betreiben sein.

e Unter Beachtung des limitierten Einflusses von KMUs auf ihre Geschaftspartner soll das zu ent-
wickelnde System offen fiir die Anbindung weiterer IT-Systeme bleiben, damit Geschaftspartner
mit unterschiedlichen Systemen die HANSEBLOC-Plattform nutzen kdénnen.

e Das HANSEBLOC-System soll KMUs im Logistiksektor ein angemessenes Stimmgewicht gegen-
Uber global agierenden Logistikplayern sichern.

3. Planung und Ablauf des Vorhabens

Zusammensetzung des Konsortiums

Das Konsortium der HANSEBLOC-Projektteilnehmer setzte sich zusammen aus vier mittelstandischen Un-
ternehmen aus der Logistikbranche, vier aus der IT- und Softwareentwicklung, zwei Hochschulen sowie
der Logistik-Initiative Hamburg (LIHH), die sich im HANSEBLOC-Projekt fiir die Projektkoordination ver-
antwortlich zeichnete.

Die Projektpartner Sovereign Speed Group (SOVEREIGN), Kroop & Co. Transport + Logistik GmbH
(KROOP), Emons Multitransport GmbH (Emons) und SHOT Logistics GmbH (SHOT) stellten mit der erfor-
derlichen Praxiserfahrung aus Land-, See- und Luftfracht eine Anwendernahe Umsetzung des Projektvor-
habens sicher. Dabei deckten die vier Logistikpartner eine groRe Bandbreite von Geschaftsmodellen und
Schwerpunkten ab. Der Fokus von SOVEREIGN liegt im Airport-to-Airport und -to-Door-Geschaft, wobei
Sovereign Speed als neutraler Carrier ausschlieBlich fiir Logistik- und Transportunternehmen tatig ist.
KROOP ist vor allem im Bereich Nahverkehr, Zollabfertigung, Lagerung und Umschlag aktiv, mit Fokus auf
LKW-Transporten zwischen Hamburg und Norddeutschland und den Regionen Osteuropa und Siideu-
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ropa. Der Schwerpunkt von EMONS liegt auf dem Bereich LKW-Verkehre von und nach Russland mit ei-
nem Fuhrpark von ca. 120 eigenen Aufliegern, die im unbegleiteten Ro-Ro Verkehr liber die Ostsee nach
Russland eingesetzt werden. Das Dienstleistungsportfolio von SHOT umfasst nahezu alle Transportarten
und Logistikdienstleistungen. Neben See- und Luftfracht verfligt SHOT lber ein Zolllager von ca. 2000 m?
und ein eigenes Terminal mit Wasseranschluss zur Abfertigung von Binnen- und Bulk-Schiffen von bis zu
12.000 dwt. Weiterhin besitzt SHOT eine kleine LKW-Flotte flr den lokalen Containernahverkehr.

Die beiden Hochschulpartner des HANSEBLOC-Projekts erganzten die Erfahrungen aus der Geschaftspra-
xis von IT- und Logistikunternehmen durch akademische Ressourcen aus beiden Fachgebieten. Die Kiihne
Logistics University — Wissenschaftliche Hochschule fiir Logistik und Unternehmensfiihrung (KLU) — spe-
zialisiert sich in ihrem Lehrangebot auf die Bereiche Logistik und Management und wurde mit ihrer For-
schung in den Feldern Sustainability, Digital Transformation und Creating Value in Transport, globaler
Logistik und Supply Chain Management vielfach ausgezeichnet. Die Arbeitsgruppe von Prof. Skwarek der
Hochschule fiir Angewandte Wissenschaften Hamburg (HAW) ist spezialisiert auf Sensorik des Internet-
of-Things mit dem Fokus auf lange Betriebsdauer, energetischer Eigenversorgung, Kommunikation und
energetischer Betriebsoptimierung. Im Rahmen von zahlreichen nationalen und internationalen Projek-
ten wird die Anbindung von Sensorsystemen in Verbindung mit Blockchains unter unterschiedlichen Ent-
wurfskriterien wie Sicherheit, Betriebsdauer, Reichweite 0.3. fiir verschiedene Anwendungsgebiete un-
tersucht und optimiert.

Aufseiten der IT-Partner waren die mittelstédndischen Unternehmen itemis AG (ITEMIS), HEC GmbH (HEC),
Chainstep GmbH (CHAINSTEP) und consider it GmbH (CIT) fiir die technischen Arbeitspakete des Projekts
verantwortlich. Jedes Unternehmen brachte dabei seine individuellen Kernkompetenzen in die Entwick-
lung mit ein. ITEMIS befasst sich insbesondere mit der Automatisierung in der Softwareherstellung durch
modellbasierte Entwicklungs-verfahren. Dies umfasst sowohl das Design von domanenspezifischen Spra-
chen (DSL) mit Tool-Unterstiitzung inkl. Testbarkeit, Verifikation und Simulation von Modellen, als auch
die Erstellung von Code-Generatoren, die aus Modellinformation ablauffdahigen Code fiir beliebige Platt-
formen generieren. Schwerpunkt der Arbeit von HEC ist die Entwicklung von Hersteller- und Branchen
unabhangiger Individualsoftware mit vornehmlich agilen Methoden. Das Unternehmen konnte Bereits
von Projektstart umfangreiche logistische Kenntnisse iber diverse Projekte auf dem Gebiet der Distribu-
tionslogistik (einschlieRlich des Transportmanagements im multimodalen Verkehr), der Prozesse im See-
hafen sowie der innerbetrieblichen Logistik (auch Produktionslogistik) und der Beschaffungslogistik ge-
winnen. Das Unternehmen CHAINSTEP ist in der Blockchain-Beratung, -Schulung und -Implementierung
mit dem Fokus auf 3D-Druck, loT, Supply Chain Management, Logistik und Transport tatig. CIT bietet ihren
Kunden aus Technologiebereichen, wie erneuerbare Energien, Raumfahrt, Halbleiterindustrie und Elekt-
roindustrie, L6sungen mit den Schwerpunkten Service Design, Management und IT. Das Unternehmen ist
dabei vor allem auf die Entwicklung von Softwarelésungen und Projektmanagementdienstleistungen spe-

zialisiert.
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Projektstruktur

Zur Bearbeitung des Projekts definierte das Projektkonsortium eine Projektmanagement-Struktur sowie
sieben Arbeitspakete unter der Leitung verschiedener Konsortialpartner.

Die Projektkoordination erfolgte unter der Leitung der LIHH und wurde in wochentlichen Projekttreffen
zwischen allen Teilnehmern des Projekts abgestimmt. Um einen einheitlichen Informationsstand unter
den Projektpartnern sicherzustellen, wurden die Ergebnisse der regelmaRigen Projekttreffen durch die
LIHH protokolliert. Zusatzlich beteiligten sich alle teilnehmenden Unternehmen an der Dokumentation
individueller Arbeitsfortschritte in einem projektspezifischen Wiki.

Zusatzlich zu den wochentlichen Sitzungen des Konsortiums schlossen sich im Projektverlauf Arbeitsgrup-
pen zu verschiedenen Themen zusammen, die sich in unregelmafigen Abstanden zu gemeinsamen Work-
shops trafen. Zu nennen sind hier vor allem die Privacy/Security-Task-Force und die Governance-Task-
Force, die Uber langere Zeitrdume die Arbeit in den Bereichen Softwaresicherheit und Organisations-
struktur der HANSEBLOC-L6sung vorantrieben. Daneben fanden sich fiir wichtige Entscheidungen und
zeitkritische Abstimmungen auch immer wieder kurzlebigere Arbeitsgruppen zusammen.

Neben der reguldren Projektarbeit bemiihte sich das Konsortium in zahlreichen auBerordentlichen Tref-
fen, das konsortiale Netzwerk weiter auszubauen und Kontakte zu moglichen Interessenten und For-
schungspartnern aufzubauen. So prasentierte z.B. eine Delegation aus LIHH, KLU, CIT, HAW und ITEMIS
im Dezember 2018 das Projekt HANSEBLOC auf einer Konferenz der niederlandischen Unternehmen-
sagentur in Delft. Im Marz 2019 empfing das HANSEBLOC-Konsortium eine Reihe von nationalen und
internationalen Projekten aus dem Bereich Blockchain und Logistik zu einem Erfahrungsaustausch. Dar-
Uber hinaus prasentierten die Projektteilnehmer HANSEBLOC erfolgreich auf Messen und anderen Ver-
anstaltungen, wie z.B. der transport logistic Miinchen.

Arbeitspakete

Fiir die Koordination der Projektarbeit definierte das Konsortium die folgenden Arbeitspakete mit indivi-
duellen Meilensteinen, die das Erreichen von kritischen Funktionalititen und Spezifikationen zu be-
stimmten Zeitpunkten festlegten:

1. AP1 - Anwendungsfille und Anforderungsanalyse: Das Arbeitspaket unter Leitung der KLU erar-
beitete den inhaltlichen Rahmen fiir die folgenden technischen Arbeitspakete. Es legte die logis-
tischen Anwendungsfille fest, die flir die prototypische Implementierung als relevant erachtet
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wurden, welche Referenzszenarien konkret abgebildet werden sollten und welche Anforderun-
gen sich daraus fir die Implementierung ergeben wiirden.

AP2 — Gesamtkonzepte der Sicherheits- und Systemarchitektur: Basierend auf der Anforderungs-
analyse und den Soll-Prozessen aus AP1 wurden in diesem Arbeitspaket unter Leitung von HEC
die beteiligten Systeme und bendétigten fachlichen Module identifiziert und analysiert.

AP3 — Smart Oracles: Das Arbeitspaket unter Leitung der HAW befasste sich mit der Entwicklung
von Hard- und Software fiir die sensorgestiitzte Uberwachung von Ladungen.

AP4 — Blockchain: Unter der Leitung von CIT umfasste dieses Arbeitspaket die Auswahl einer ge-
eigneten Blockchain, die Implementierung der Smart Contracts und den Anschluss der anderen
Softwarekomponenten an die HANSEBLOC-Blockchain.

AP5 — Smart Contracts: Ziel dieses Arbeitspaketes unter der Leitung von ITEMIS war eine endbe-
nutzerfreundliche Vertragsdefinition mit domanenspezifischer Sprache (DSL) unter Bericksichti-
gung von Testbarkeits-, Verifikations- und Simulationsaspekten und anschlieBender Code-Gene-
rierung flr die Blockchain.

AP6 — User Interface und Usability: Unter Leitung von HEC entwarf und evaluierte das Konsortium
in diesem Arbeitspaket die Benutzerschnittstellen des Systems.

AP7 - Systemintegration, implementierungsbegleitende Evaluation, Bewertung, Demonstration
und Dissemination: Aufbauend auf den Ergebnissen der vorangegangenen Arbeitspakete wurden
die Ergebnisse unter Leitung der LIHH wissenschaftlich evaluiert und hinsichtlich der technischen
Umsetzung bewertet.

Ablauf und Meilensteinerreichung

Die Erreichung der Projektziele wurde kontinuierlich anhand der vorgegebenen Meilensteine verfolgt.

GroRere Anderungen an den Arbeitsinhalten hat es im Vorhaben nicht gegeben. Die folgenden Meilen-

steine mit Beteiligung des Projektpartners CIT wurden alle erreicht und inhaltlich erfullt.

Lo

M1 — Projekt-Kick-Off

M2 — Dokumentation der Anwendungsfalle und Anforderungen
M3 — Systemarchitektur Iteration 1 abgeschlossen

M4 — Blockchain-Testinfrastruktur verfligbar

M6 — Systemarchitektur Iteration 2, Demonstrationsbericht und Evaluation
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4, Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Der Beginn des HANSEBLOC-Projekts fiel in eine Phase wachsender Aufmerksamkeit fir das Potenzial der
Blockchain-Technologie innerhalb des Logistiksektors. Proprietdre Losungen fiir Dokumentenmanage-
ment in der Logistik, wie z.B. IBMs Tradelens, erlangten erstmals auch ber die Blockchain-Branche hin-
aus Bekanntheit. Gleichzeitig standen die Bemihungen, Blockchain-Technologie durch héhere Transak-
tionsgeschwindigkeiten fiir ein weiteres Feld an Use-Cases nutzbar zu machen — Bemiihungen, die auch
zu Projektende bei weitem nicht abgeschlossen sind — noch am Anfang. Die verfligbaren Losungen mit
Uberdurchschnittlich schneller Transaktionsabwicklung erfillten jedoch nicht die Anspriiche des Projekts
an Dezentralisierung und Unabhangigkeit. Auch im Hinblick auf Blockchains mit Fokus auf der Nutzung
durch Unternehmen und Organisationen befanden sich entsprechende Lésungen noch in einem frithen
Entwicklungsstadium: Die Ethereum Enterprise Alliance war zu Projektstart kaum ein Jahr alt, und auch
das evan.network, dass der HANSEBLOC-Prototyp in der Entwicklung nutzte, wurde erst kurz vor Projekt-
beginn ins Leben gerufen.

Der HANSEBLOC-Prototyp basiert auf einer privaten Ethereum-Blockchain. Fir die Inbetriebnahme des
Blockchain-Netzwerks nutzt HANSEBLOC den OpenEthereum-Blockchain-Client, ehemals bekannt unter
dem Namen Parity. Das Konzept und die Implementierung der Transaction-Services in HANSEBLOC ba-
siert auf der Idee eines ,Gas Station Networks”, wie es unter anderem von OpenZeppelin vorgeschlagen
wurde.

5. Zusammenarbeit mit anderen Stellen

Im HANSEBLOC-Projekt wurde schon sehr friih eine Zusammenarbeit mit anderen Stellen angestrebt, um
Wissen auszutauschen und die Projektergebnisse zu teilen. Auch erfolgte der Aufbau von Liaisons zu ex-
ternen Stakeholdern (z. B. Standardisierungsinstanzen, Versicherungsanbieter, TMS-Entwickler) sowie
anderen blockchainbasierten Forderprojekten und der Begleitforschung.

Folgende Veranstaltungen der Begleitforschung wurden vom Projektpartner CIT besucht:

Datum Veranstaltung

30. Oktober 2018 Erfahrungsaustauschtreffen der Férderprojekte im KMU-NetC-Programm
Wirtschaftsbesuch bei der ,,Dutch Blockchian Coalition”. Austausch mit dem
Projekt ,, TrustChain“ der TU Delft und dem ,,BlockLab“ Rotterdam.
Austauschtreffen ,,HANSEBLOC meets Logistics Blockchain Projects” mit
den blockchainbasierten Logistikprojekten von GS1 Germany GmbH, Kithne

12. Dezember 2018

19. Marz 2019
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& Nagel KG, Dakosy AG, IBM, TUHH und dem Seehafen Wismar mit dem
Fokus auf Fragen zu Implementierungen und Governance-Fragen.

19. August 2019

Austausch mit dem branchenspezifischen Zahlungsanbieter JITpay, zur An-
regung einer Anbindung an die anvisierte HANSEBLOC-Plattform.

9. September 2019 zen Absicherung digitaler Frachtpapiere ein dhnliches Ziel verfolgt wie HAN-

Austausch mit dem mFund-Projekt SIMLOG, das mit der blockchaingestit-

SEBLOC.

16. September 2020

Austausch mit Bulkvision und ENFIT zur Absicherung von Tankreinigungs-
zertifikaten tGber die HANSEBLOC-Blockchain.
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1. Eingehende Darstellung

1. Verwendung der Zuwendung und Darstellung des erzielten Ergebnisses im Einzelnen, mit
Gegeniiberstellung der vorgegebenen Ziele

Im Projekt HANSEBLOC zeichnete sich die Consider it GmbH verantwortlich fiir das Arbeitspaket 4: Block-
chain. Darliber hinaus war CIT auch an allen weiteren Arbeitspaketen mit Ausnahme von Arbeitspaket 6,
User Interface und Usability, beteiligt.

a. Anwendungsfille und Anforderungsanalyse

Mit dem Ziel, einen geeigneten Anwendungsfall fiir den HANSEBLOC-Prototyp zu definieren, unterstiitzte
CIT im Teilarbeitspaket 1.a bei der Analyse der Geschaftsprozesse der am Projekt beteiligten Logistiker.
Die beteiligten Logistikunternehmen présentierten zunichst ein Uberblick iber den Ablauf eines Trans-
portprozesses und erlauterten, welche Probleme sich dadurch fiir die Unternehmen ergeben. Ziel der zu
diesem Thema durchgefiihrten Workshops war zum einen die Identifizierung von mdglichen Anwen-
dungsfallen fir das HANSEBLOC-System, die sich direkt aus diesen sog. ,,Pain Points” der Logistiker erge-
ben, aber auch ein Kennenlernen der Projektpartner untereinander und eine Einfliihrung der technischen
Projektpartner in die Prozesse und Begrifflichkeiten der Logistik.

Anwendungsfalle der Blockchain-Technologie werden in erster Linie in folgenden Problemfeldern gese-
hen:

Ubertragung von Echtzeitdaten zur Auftrags- und Transportabwicklung an den Auftraggeber (ins-
besondere bei Nutzung von Subunternehmern schwierig)

e Digitalisierung des Bill of Lading, vor allem als Warenwertpapier bzw. Eigentumsnachweis (hohe
Kosten bei Verlust des physischen Dokuments)

e Zahlreiche Medienbriiche und separate Computersysteme bei einer Vielzahl an Geschéftspart-
nern

e Hoher Dokumentationsaufwand fir die Logistikunternehmen, insbesondere im Export/Import-
Bereich, aber auch landesintern

Um das System offen fiir weitere Entwicklungen zu halten, entschied sich das HANSEBLOC-Konsortium
dafir, die Sensor-Technologie als sogenannten Microservice an das HANSEBLOC-System anzubinden.
Dadurch ergaben sich zwei Vorteile. Erstens kann das System langfristig einfach um weitere Microservices
erweitert werden und so die wirtschaftliche Verwertung vereinfachen. Zweitens kénnen die technische
Entwicklung der Sensorik und die damit verbundenen Rahmenbedingungen fiir den Einsatz der Sensorik
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parallel zum Aufbau des restlichen Systems erfolgen und flexibel an das System angebunden werden.

Im Anschluss an die Identifizierung der Anwendungsfalle wurden die Referenzszenarien bzw. die dafir
notigen Schritte ebenfalls in mehreren Workshops in Kleingruppen erarbeitet. Im Rahmen dieses Unter-
arbeitspakets wurde auRerdem das Web-Wiki Confluence vorgestellt und die Nutzung einer eigenen In-
stanz begonnen. Insbesondere unter den Projektpartnern aus dem Logistikbereich war dieses Werkzeug
vorher nicht allen bekannt.

Bei der Modellierung der Referenzszenarien dokumentierten die Teilnehmer des Arbeitspakets die ver-
schiedenen Aspekte eines Transportvorgangs und erstellten vollstandige User Stories aus deren Kriterien.
Zur Sicherstellung der Vollstandigkeit wurden die User Stories von vier separaten Gruppen erzeugt und
die Ergebnisse dann in einer konsolidierten Version zusammengefasst. Aus den User Stories leiteten die
Teilnehmer des Arbeitspakets dann Anwendungsszenarien ab, die die User Stories mit einem héheren
Detailgrad darstellen.

In diesem Zuge wurden insbesondere auch die Aspekte der Anwendungsszenarien modelliert, die beson-
deres Potenzial fiir die Einbindung einer Blockchain aufwiesen.

Ahnlich wie auch in AP1.a gingen die Teilnehmer hier sehr griindlich vor, um sicherzustellen, dass der
Logistikprozess und die abstrakte Modellierung von allen Partnern verstanden wird. Das diente zum ei-
nen der Vorbeugung von Folgeproblemen im weiteren Projektverlauf, zum anderen aber dem Projektziel,
die KMU aus dem Logistikbereich mit digitalen Innovationsprozessen vertraut zu machen.

Mit der Identifizierung und Modellierung von vier Anwendungsfallen und deren Referenzszenarien er-
reichte das Konsortium Meilenstein 1 und 2 des Arbeitspakets. Bei den vier Use-Cases handelte es sich
um den Gefahreniibergang, die Frachtpapiere, die Transaktionalitdt der Auftragsvergabe und den Doku-
mentenaustausch. Dabei wurde zunachst ein einfacher "Gut-Fall" umgesetzt, der im weiteren Verlauf um
komplexere Teilvorgange erweitert wurde. AuRerdem wurde eine Schnittstelle flir die Verfolgung der
genannten Vorgange entwickelt.
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€ HANSEBLOC

Bei der Ableitung von Anforderungen verfolgte das Konsortium einen Kompromiss zwischen der mog-
lichst ausschépfenden, griindlichen Analyse der Anwendungsszenarien vorab, und dem agilen, iterativen
Entwicklungsprozess in den Arbeitspaketen 2 bis 6. Die ausfiihrlich dokumentierten Referenzszenarien
und Use-Cases dienten als Basis fur die agile Arbeit. Umfangreiche Anforderungskataloge wurden ent-
sprechend des iterativen Vorgehens erst im Projektverlauf erstellt. In der ersten Iteration der Anforde-
rungsaufstellung erarbeitete das Projektkonsortium einige grundlegende Anforderungen an das Gesamt-
system, z.B. im Bereich IT-Sicherheit, sowie ein an detaillierter Anforderungskatalog fiir ein ,,minimum
viable product”, das in der ersten agilen Entwicklungsphase als Leitlinie dienen sollte. Die Anforderungs-
analyse fiir weitere zu implementierende Use-Cases erfolgte begleitend in den Arbeitspaketen 2 bis 6.
Die detaillierten Anforderungen zu allen einzelnen Systemkomponenten dokumentierten die entwickeln-
den Unternehmen mithilfe des JIRA-Tools.

Parallel zu diesen inhaltlichen Anforderungen wurden die Themenkomplexe Privacy/Security und Gover-
nance als ibergreifend bedeutsame Komponenten des Systems identifiziert und zur Bearbeitung jeweils
eine Task Force gegriindet, beide mit reger Beteiligung von CIT.

Zu beachten ist dabei, dass die Themen Security und Governance zwar fir den Erfolg eines Blockchain-
Systems von entscheidender Bedeutung sind, im Rahmen eines technischen Prototyps letztendlich nicht
vollstandig umgesetzt werden kénnen. Entscheidend ist hier allerdings, die entsprechenden Anforderun-
gen schon fir den Prototyp zu berlicksichtigen, um sicherzustellen, dass die Architektur des Prototyps
einer spateren Umsetzung nicht im Wege steht.

b. Sicherheits- und Systemarchitektur

Aus den im Arbeitspaket 1 erhobenen Anforderungen wurde im Arbeitspaket 2 eine Systemarchitektur
flir den HANSEBLOC-Prototyp entwickelt. Neben den in Arbeitspaket 1 aufgestellten Anforderungen wa-
ren dabei die sogenannten Schulterblicke von entscheidender Bedeutung fiir die Erarbeitung der Syste-
marchitektur. CIT besuchte dabei mit anderen Teilnehmer des Arbeitspakets verschiedene Arbeitsplatze
bei den Logistikpartnern des Projekts, um mit Unterstiitzung der anvisierten User die Arbeitsabldufe in
einem Transportprozess kennenzulernen. Schulterblicke fanden bei den Logistikpartnern SHOT, SOVER-
EIGN und KROOP statt und umfassten unter anderem die Abteilungen Auftragsdisposition, IT, Abfertigung
und Lager.

In der Erstellung einer Sicherheitsarchitektur spielte auch die Privacy/Security-Task-Force eine wichtige
Rolle. Besonders im Hinblick auf das Zusammenspiel mit den blockchainbasierten Komponenten des Pro-
totyps brachte sich CIT bei der Entwicklung einer Sicherheitsarchitektur und deren Risikobewertung ein.
Die entsprechenden Ergebnisse werden unter dem Absatz ,Blockchain® genauer dargestellt.
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c. Smart Oracles

Mit dem ,,Sensorchain“-System wurde im Rahmen des HANSEBLOC-Projekts ein erster Zusatzservice ent-
wickelt, der bei entsprechenden Transporten zusatzliche Daten — z.B. Temperaturdaten oder Beschleuni-
gungsdaten wahrend eines Transports — sammelt und lGber die HANSEBLOC-Blockchain absichert und
bereitstellt. Das Arbeitspaket 3 umfasste sowohl die Entwicklung der Sensorhard- und -software als auch
die Anbindung der transportspezifischen Sensornetze an HANSEBLOC-Nodes und -Blockchain.

Die Sensorchain in einem Transportprozess besteht aus einem Netz aus Sensoren, die jeweils eine La-
dungseinheit Gberwachen, sowie aus einem Gateway mit GPS und GSM-Modul, das als Verbindungsstiick
zwischen dem lokalen Sensornetz und dem verteilten HANSEBLOC-System fungiert. Dieses Gateway kom-
muniziert beim Transport sowohl mit den HANSEBLOC-Nodes der beteiligten Logistikunternehmen als
auch mit der HANSEBLOC-Blockchain.

CIT unterstitzte den Projektpartner HAW hier besonders bei der Entwicklung und Implementierung des
,Oracle-Contracts”, eines Smart Contracts, der von der Sensorchain gemeldete Grenzwertliberschreitun-
gen blockchainseitig flr einen bestimmten Transport dokumentiert. Um die Informationen zum Status
eines Transports gegen unbefugte Einblicken zu schiitzen, ist ein Oracle-Contract auf der Blockchain un-
abhangig von allen anderen Daten, die den entsprechenden Transport betreffen. Nur die am Transport
beteiligten Logistikunternehmen kénnen Orancle-Contract und Transport-Contract zueinander in Verbin-
dung setzen.

d. Blockchain

Im HANSEBLOC-System ist die Blockchain eine entscheidende Systemkomponente, die die Synchronisa-
tion und transparente, falschungssichere Dokumentation der im HANSEBLOC-Netzwerk geteilten Daten
sicherstellt. Als eines der zentralen Alleinstellungsmerkmale des Projekts, wurde der Blockchain liber die
gesamte Projektlaufzeit besondere Aufmerksamkeit zuteil.

CIT koordinierte die Arbeit im Arbeitspaket 4, ,,Blockchain” mit dem Ziel, ein geeignetes Blockchainnetz-
werk auszuwahlen und zu betreiben. Damit stellten die Ergebnisse des Arbeitspakets 4 die Grundlage fir
die in Arbeitspaket 5 erarbeiteten Smart Contracts dar, die im aufgebauten Blockchainnetzwerk ausge-
fihrt werden sollten. Im Arbeitspaket 4 arbeiteten die Teilnehmer in drei Teilarbeitspaketen: Teilarbeits-
paket a zur Evaluation und Auswahl des Blockchain-Systems, Teilarbeitspaket b mit dem Ziel der Imple-
mentierung und Betrieb des Blockchain-Systems sowie Teilarbeitspaket c, das sich mit der Evaluierung
der Betriebsphase und der Leistungsfahigkeit der Blockchain auseinandersetzte.

Basierend auf den Ergebnissen aus Teilarbeitspaket AP1.c erfolgte im AP4.a eine Analyse von moglichen
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Blockchains fiir den HANSEBLOC-Betrieb. Die Auswahl der ndher zu betrachtenden Blockchains wurde
dabei ausgehend von den Vorerfahrungen der IT-Partner getroffen. Um eine allgemeine Wissensgrund-
lage fir die gemeinsame Evaluation der entsprechenden Blockchains unter den Evaluierenden zu schaf-
fen, wurden die Charakteristika einer jeden Blockchain in einer Informationssammlung recherchiert und
vorgestellt. In den Vorarbeiten des AP1.c wurden die fiir die Blockchain relevanten Anforderungskriterien
identifiziert. Die Auswahl der Blockchain erfolgte in mehreren Stufen. Nachdem sich bereits in der Re-
cherchephase einige Blockchains als ungeeignet herausgestellt hatten, wurde auf Basis der blockchainre-
levanten Anforderungskriterien eine Entscheidungsmatrix fir die Evaluierung der Blockchains evan.net-
work, private Etherum, Hyperledger Fabric und R3 Corda erstellt. Die Ethereum-basierten Blockchains
(evan.network und private Ethereum) gingen als Sieger aus dieser Entscheidungsrunde hervor. Die finale
Entscheidung fiel in einer weiteren Evaluierungsrunde zugunsten von evan.network aus, die sich in ver-
schiedenen Gesprachen als erreichbarer Partner profiliert hatten. Den Ausschlag gab neben dem Support
von evan.network aus erster Hand vor allem die geringen Einstiegshirden flir den Betrieb eines Proto-
typs. Um sich fir die weitere Entwicklung eine gewisse Unabhangigkeit zu sichern, wurde beschlossen,
nur das Ethereum-basierte Basisnetz von evan.network zu nutzen, die von evan.network bereitgestellte
Middleware jedoch vorerst nicht.

Mit der Auswahl des evan.network als Blockchain fir die Umsetzung des HANSEBLOC-MVP wurde auch
mit der Implementierung des Blockchain-Systems begonnen. Da fiir die Implementierung des HANSE-
BLOC-Prototyps das evan.network-Testnetzwerk als Umgebung ausgewahlt wurde, entfiel der Aufbau ei-
nes Blockchain-Netzwerks von Grund auf. Als Blockchain-Nodes fungieren im HANSEBLOC-System die
Nodes des Testnetzwerks vom evan.network. Dies hatte den Vorteil, dass nur wenig Entwicklungszeit fur
die Einrichtung von Test- und Entwicklungsumgebungen aufgewendet werden musste und stattdessen
mehr Zeit in Innovative Loésungen fiir den Schutz von Geschaftsgeheimnissen gesteckt werden konnte.
Das drangendste Problem in der Implementierung des Blockchain-Systems betraf die Anonymisierung
der Beteiligten an einem Transportprozess. Die im Rahmen der Anforderungsanalyse ins Leben gerufene
Privacy-Task-Force erstellte eine Reihe von technischen Losungsvorschldgen, die in einer gemeinsamen
Fachveroffentlichung der Partner CIT, KLU, ITEMIS und HAW naher ausgefiihrt werden!. Anhand einer
gemeinsam entwickelten Evaluationsmatrix wurden die vorgebrachten Vorschlage bewertet und eine
Entscheidung flir ein Privacy-Konzept getroffen. Das ausgewadhlte Konzept der Transaction-Services
wurde im Folgenden dementsprechend implementiert. Die Entwicklung des Blockchain-Systems um-
fasste des Weiteren eine Implementierung der gemeinsam mit AP5 erarbeiteten Smart Contracts sowie
der Anbindung der Blockchain an den HANSEBLOC-Node und die DSL. Nach erfolgreichem Start des Block-

1 https://www.hamburg-logistik.net/fileadmin/user_upload/aktivitaeten/projekte/Hansebloc/twenhoeven-Blockchain-und-
Privacy-IM2020-1.pdf
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chain-Betriebs wurde das System entsprechend den Entwicklungsfortschritten in anderen Arbeitspake-
ten kontinuierlich erweitert und optimiert.

Begleitend zur Betriebsphase erfolgte in AP3.c eine Evaluation des Blockchain-Systems. Nachdem das
System in der Entwicklung in Softwaretests bereits ausgiebig Gberpriift wurde, lieferten besonders die
Labor- und Praktikertests im Rahmen des AP7 wichtige Hinweise auf finale Verbesserungen an HANSE-
BLOC insgesamt und am Blockchain-System. Neben den realitdtsnahen Integrationstests wurde die Block-
chain auch in den einzelnen Task-Forces mit besonderem Fokus auf den Schutz von Geschaftsgeheimnis-
sen bzw. den in AP1 bestimmten Governance-Kriterien auf Herz und Nieren gepriift. Als Teil der Gover-
nance-Evaluierung wurden auch die Betriebskosten der Blockchain abgeschatzt. Im Rahmen einer Mach-
barkeitsstudie wurde zwischen den Konsortialpartnern CHAINSTEP, Kroop und HAW ein HANSEBLOC-
Netzwerk auf Basis der OpenEthereum-Blockchain (ehemals Parity) aufgebaut. In einer ersten Evaluation
konnte das Blockchainnetzwerk im Eigenbetrieb Giberzeugen.

e. Smart Contracts

Arbeitspaket 5 des HANSEBLOC-Projekts fokussierte die Entwicklung und Implementierung einer Do-
main-Specific Language (DSL) fiir die Abbildung von Transportauftragen und -Prozessen im HANSEBLOC-
System. Urspriinglich war vorgesehen, dass die DSL eingesetzt wird, um frei formulierbare Smart
Contracts zu entwerfen, die beliebige Vertragszustande abbilden kdnnen und einen frei gestaltbaren Kon-
trollfluss ermoglichen. Im Laufe der Modellierung von Rahmenszenarien und Anwendungsfallen im Rah-
men von Arbeitspaket 1 stellte sich jedoch heraus, dass einerseits die Bedienung einer DSL, die einen
freien Kontrollfluss ermoglichte, zu komplex fiir Fachanwender ohne IT-Hintergrund ware, andererseits
der grundlegende Ablauf eines Transportvorgangs nur in geringem MaRe variiert. Vor diesem Hinter-
grund wurde der urspriingliche Entwurf fiir die Architektur der DSL-Komponenten stark liberarbeitet.
Angepasst an die erhobenen Anforderungskriterien und Rahmenszenarien steuerte im Uberarbeiteten
Konzept die Webapplikation den Transportprozess, die damit nicht mehr auf die DSL angewiesen war.
Die Web-Applikation gab also ein Default-Verhalten vor, das vom DSL-Code beeinflusst werden konnte.
Die DSL-Komponente wurde damit zu einer optionalen Komponente, was der modularen Struktur von
HANSEBLOC zugutekam. Anstatt dass die DSL den Code der in der Blockchain auszufiihrenden Smart
Contracts generierte, bediente sich die DSL wie auch die Webapplikation mehrerer statischer Smart
Contracts.

Diese fundamentalen Anderungen fiihrten im Projektablauf zu verdnderten Teilaufgaben, auch fiir CIT.
So wurden die statischen Smart Contracts von CIT und ITEMIS in gemeinsamer Arbeit implementiert. Im
finalen HANSEBLOC-Prototyp tGbernehmen die verschiedenen Smart Contracts die folgenden Aufgaben:
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Registrierung der einzelnen juristischen Personen, die am HANSEBLOC-Netzwerk teilnehmen, im
Registry-Contract. Jede juristische Person halt der Registry-Contract in einen Eintrag fest. Der Ein-
trag umfasst menschenlesbare Informationen zur Identifizierung der Partei, eine statische
Ethereum-Adresse sowie die Adresse eines statischen Endpunkts, zum Beispiel eine REST-Schnitt-
stelle, Giber den die HANSEBLOC-Webapplikation mit der Partei kommunizieren kann. Der Re-
gistry-Contract dient vor allem der Entdeckbarkeit der verschiedenen Netzwerkteilnehmer und
der Vorbeugung von Spoofing-Angriffen.

Dokumentierung eines Transportprozesses im Transport-Contract. Der Transport-Factory-
Contract erstellt einen Transport-Contract, um einen Transportprozess in der Blockchain abzubil-
den. Innerhalb des Transport-Contracts wird ein Transportprozess als doppelt verlinkte Liste von
Gefahrenilibergangen abgebildet. Ein Gefahrenilibergang ist ein beliebiger Punkt in der Transport-
kette, an der die Verantwortung liber die Ladung des Transports von einer HANSEBLOC-Netzwerk-
teilnehmerin auf eine andere Ubertragen wird. Ein Gefahreniibergang im Transport-Contract de-
finiert eindeutige Ubergabebedingungen, auf die sich Ubergebende und Ubernehmende im Vor-
feld geeinigt haben, dazu gehéren neben dem Ubergabeort und der Ubergabezeit auch eine Be-
schreibung der zu Gibergebenden Ware und weitere Konditionen. Aus Sicherheitsgriinden werden
nicht die Ubergabeinformationen selbst, sondern nur eine Priiffsumme im Transport-Contract ge-
speichert. So wird sichergestellt, dass aus den 6ffentlich einsehbaren Daten auf der Blockchain
keine Riickschliisse auf die eigentlichen Transportdaten gezogen werden kdnnen, jedoch weiter-
hin die Integritdat von Datensatzen anhand eines 6ffentlichen, falschungssicheren Konsenswerts
Uberprift werden kénnen.

Dokumentierung von Events der sensorgestiitzten Ladungsiiberwachung. Events bei der Uberwa-
chung, wie zum Beispiel die Uberschreitung eines Temperaturgrenzwerts bei Kiihltransporten,
werden flr einen bestimmten Transportauftrag in einer Instanz des Oracle-Contracts festgehal-
ten.

Wahrend ITEMIS das grundlegende Design der Contracts erarbeitete, ibernahm CIT im Projektverlauf die
Implementierung wie auch die Optimierung und verschiedene Anpassungen der Smart Contracts an die

Anforderungen der angeschlossenen Systeme von Webapplikation, DSL und SensorChain.

Daneben blieb die urspriingliche Aufgabe CITs bestehen, den DSL-Komponenten die Kommunikation mit

dem Blockchain-Netzwerk zu ermdglichen. CIT stellte itemis in dieser Aufgabe Java-Komponenten bereit,

die einen unkomplizierten Datenaustausch zwischen Blockchain und DSL-Komponenten ermdglichten.

f.

Lo

Evaluation, Demonstration und Dissemination
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Im Arbeitspaket 7 beteiligte sich CIT an drei Teilarbeitspaketen, die eine Integration des HANSEBLOC-
Prototyps bei den Logistikpartnerunternehmen des Projekts zum Ziel hatte. Urspriinglich war vorgese-
hen, dass im Teilarbeitspaket a des Arbeitspakets 7 technische Leistungsparameter fiir die anschlieRende
Entwicklung definiert werden sollten, auch unter der Beteiligung von CIT. Da diese Aufgabe jedoch im
Widerspruch zur agilen Arbeitsmethode in den entwickelten Arbeitspaketen 2 bis 5 stand, wurde Teilar-
beitspaket 7a verworfen und die technischen Anforderungen iterativ in den jeweiligen Arbeitspaketen
definiert. Anforderungskataloge fiir Governance- und sicherheitsbezogene Parameter wurden im Rah-
men der Governance-Task-Force und der Privacy-/Security-Task-Force erstellt.

Da das HANSEBLOC-System das Testnetzwerk des evan.network als Blockchainnetzwerk einsetzte, entfiel
die Notwendigkeit, bei den Logistikpartnerunternehmen des Projekts eigene Blockchainknoten aufzuset-
zen vorerst. Im Rahmen der zweiten Entwicklungsiteration wurden bei den Projektpartnern KROOP und
HAW in Abstimmung mit den IT-Verantwortlichen des jeweiligen Partners zwei OpenEthereum-Nodes
aufgebaut, die zusammen mit den Knoten von CHAINSTEP und CIT ein eigenes HANSEBLOC-Netzwerk
betreiben.

CIT beteiligte sich aulerdem an den Tests des HANSEBLOC-Systems unter realitdtsnahen Bedingungen.
Fir die Demonstration und Evaluierung der Entwicklungsfortschritte erfolgte der Test des Systems in
mehreren Stufen.

e Am 22.04.2020 wurde das kurz zuvor fertiggestellte ,minimum viable product” getestet. Der Test
bescheinigte dem HANSEBLOC-MVP grundlegende Funktionalitat und brachte weitere Verbesse-
rungsmoglichkeiten der Benutzeroberflache zum Vorschein.
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e Im Lager des Projektpartners KROOP fand am 28.09.2020 fand ein Anwender- bzw. Praktikertest
unter Einbeziehung aller Projektpartner statt. Dabei bedienten nicht die Projektteilnehmer selbst
das HANSEBLOC-System, sondern die angestrebten Endnutzer. Auch diesen Test bestand das Sys-
tem. Gleichzeitig konnten auch in diesem Testlauf wertvolle Ansatze fir die weitere Verbesserung

des Systems gesammelt werden.
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2. Wichtigste Positionen des zahlenmaBigen Nachweises

1.1=Positione Gesamtvorkalkulation-{€)s Gesamtnachkalkulation-€)"la

o 0813- Material= 0,00= 0,00

o 0823~ FE-Fremdieistungens 0,00= 0.00=

. U837~ Personalkostens 306.433,01n 343.039,82=

o 1838 Reisekosten= 800,00-= 0,00

o 0847 -+ Abschreibungen-auf-vorhaben- 0,00 0 00
spezifische-Anlagenz '

= 0348- Abschreibungen-auf-sonstige-ge- 0,00z 0 00
nutzte-Anlagen-des-FE-Bereichsz '

o (350- sonstige-unmittelbare-Vorhaben- 51.591,00= 2173532
kostens

= 0855= Summe-unmittelbare-\Vorhaben- 358.824,01 364.775,14 o
kosten--(Pos.-0813— 0850

= (856~ Kosten-innerbetrieblicher-Leistungens 0,00 0 00

o 0860~ Verwaltungskosten= 0,00z 0,00z

. U881-gesamte-Selbstkosten-des- 358.824,01 364775, 14 =
Vorhabens-(Summe-Pos.-0855-—0560)4

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Fiir die Projektbearbeitung war spezifisches Fachwissen aus verschiedenen Bereichen notwendig, wel-
ches im Projektkontext von einzelnen Partnern jeweils nicht oder nur schwerlich umfassend abgedeckt
werden konnte. Die fachbereichsiibergreifende Betrachtung von IT-Technologie und Blockchain in der
Logistik hatte in diesem Detailgrad kaum jenseits der Zusammenarbeit im HANSEBLOC-Projekt realisiert
werden kénnen.

Die wesentlichen Zielvorgaben der Consider it GmbH im HANSEBLOC-Projekt konnten innerhalb der Pro-
jektlaufzeit erreicht werden und sind in der folgenden Tabelle zur Ubersicht dargestellt.

Zielvorgabe Ergebnisse

Definition von Anwendungsfallen, Siehe Abschnitt 2a

Referenzszenarien und Anforderungen

Erarbeitung der Sicherheits- und Systemarchitektur, Siehe Abschnitt 2b
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Implementierung des HANSEBLOC-Systems

Aufbau eines Sensornetzwerks Siehe Abschnitt 2c
mit Blockchainanbindung zur Ladungstiberwachung

Auswahl und Betrieb eines Blockchainnetzwerks Siehe Abschnitt 2d

Entwicklung der Smart Contracts Siehe Abschnitt 2e

des HANSEBLOC-Systems

Demonstration und Evaluierung der Arbeitsfortschritte Siehe Abschnitt 2f
4. Voraussichtlicher Nutzen, insbesondere Verwertbarkeit des Ergebnisses im Sinne des

fortgeschriebenen Verwertungsplans

Dank der Ergebnisse des HANSEBLOC-Projekts konnte die Consider it GmbH bereits wahrend der Projekt-
laufzeit ihre Dienstleistungskompetenz fiir die Einfihrung von Blockchain-basierten Systemen erweitern
und ihren klassischen KMU-Kunden zur Verfligung stellen. Das aufgebaute Wissen Uber gangige Arbeits-
prozesse der Logistikbranche und die Struktur des Logistikmarkts stellt neben dem erweiterten techni-
schen Erfahrungsschatz ein wertvolles Ergebnis des HANSEBLOC-Projekts dar, das sowohl im Dienstleis-
tungsangebot der Consider it GmbH als auch in der Produktentwicklung zum Zuge kommen kann.

In Zusammenarbeit mit den weiteren projektbeteiligten Unternehmen strebt die Consider it GmbH eine
Weiterfiihrung des HANSEBLOC-Betriebs im Rahmen einer gemeinniitzigen Organisation an. Als KMU-
fokussierte, europdische Alternative zu Logistikplattformen groRer Digitalunternehmen besteht weiter-
hin Potenzial fiurr die Entwicklung von HANSEBLOC. Dafiir soll bei den beteiligten Logistikunternehmen ein
Testbetrieb des HANSEBLOC-Systems aufgenommen werden, wahrend nach weiteren Partnern fir die
Verbreitung und Weiterentwicklung des HANSEBLOC-Systems gesucht wird. Fir die Planung innerhalb
des Konsortiums hat sich seit Projektende ein Abstimmungstreffen im Zweiwochentakt etabliert.

5. Wahrend der Durchfiihrung des Vorhabens dem Zuwendungsempfinger bekannt
gewordener Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Wahrend der Projektlaufzeit hat es weitere Entwicklungen auf dem Gebiet der Blockchain-Technologie
und der Integration von Logistikprozessen gegeben. Einige Beispiele zum Verfolgen eines Produktes in
Lieferketten wurden z. B. von IBM in der Plattform Tradelens oder des Logistiknetzwerks GSBN realisiert.
Im Gegensatz zu HANSEBLOC fokussierten diese Anbieter vor allem groRRe Logistikunternehmen, die als
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primarer Treiber die neuen Systeme in ihrem Netzwerk von Logistikpartnern verbreiten. Ein vergleichba-
res Entwicklungsvorhaben einer auf KMU-Bediirfnisse zugeschnittenen Infrastruktur wurde den Projekt-
partnern wahrend des Projektzeitraums nicht bekannt.

Das HANSEBLOC-Projekt verfolgte die Entwicklungen der Distributed-Ledger-Technologie eingehend und
adaptierte mit dem Ethereum Gas Station Network eine Smart-Contract-Struktur in der Datenschutzl6-
sung des HANSEBLOC-Systems, die erst im Laufe des Projekts entwickelt wurde. Die Implementierungen
von Zero-Knowledge-Protokollen wie zk-SNARKs und Sigma in der Distributed-Ledger-Technologie wur-
den durch die HANSEBLOC-Projektpartner aufmerksam verfolgt, allerdings erfiillten die neuen Lésungen
nicht die Voraussetzungen des Projekts an Anwenderfreundlichkeit und Implementierungsaufwand.

6. Erfolgte oder geplante Veroffentlichungen des Ergebnisses nach Nr.11. NKBF 98

Fir die allgemeine Projektkommunikation wurde die Projektwebsite www.hansebloc.net eingerichtet.
Auf dieser wurde vollumfanglich Gber das Projekt, Projektziele, Projektpartner, Projektergebnisse sowie
mittels eines Blogs lGber wesentliche Projektereignisse berichtet.

Im Rahmen des Projekts wurden durch den Projektkoordinator LIHH insgesamt drei Pressemitteilungen
veroffentlicht. Anlasslich des Projektstarts veroffentlichte das Konsortium zum 31.07.2018 eine Mittei-
lung zur Vorstellung von Projektpartnern und -zielen. Eine zweite Mittelung vom 24.07.2019 prasentierte
den Arbeitsstand zur Projekthalbzeit anlasslich des Meilensteintreffens. Eine weitere Pressemitteilung
vom 27.11.2020 informierte zu den Ergebnissen des HANSEBLOC-Projekts zum Anlass der Projektab-
schlusskonferenz.

Zur Kommunikation und Dissemination der erzielten Projektergebnisse hat das HANSEBLOC-Konsortium
einen Videoclip produziert, der anlasslich der Abschlusskonferenz am 26.11.2020 erstmals vorgestellt
wurde. Das Video ist auf der Projektwebsite unter www.hansebloc.net eingebunden und abrufbar sowie
auf YouTube veroffentlicht.

Im Februar 2020 wurde von den Projektpartnern CIT, ITEMIS, KLU und HAW eine wissenschaftliche Fach-
veroffentlichung zum HANSEBLOC Privacy-Konzept publiziert. In der Fachveroffentlichung filhren die Pro-
jektpartner aus, welche Probleme sich aus der geteilten Datenbank einer 6ffentlichen Blockchain ergeben
und wie diese Probleme in der Systemarchitektur des HANSEBLOC-Systems umgangen werden.?

Z https://www.hamburg-logistik.net/fileadmin/user_upload/aktivitaeten/projekte /Hansebloc/twenhoeven-Block-
chain-und-Privacy-IM2020-1.pdf
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